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• Microsoft Defender for Endpoint: panoramica

• Cross Platform Protection
• Linux

• macOS

• Android

• iOS



“È una piattaforma di sicurezza degli endpoint 

aziendali progettata per consentire alle reti 

aziendali di bloccare, rilevare, analizzare e 

rispondere a minacce avanzate”







Quali problemi risolve?

• La quantità di attacchi e delle loro tipologie 
rende complesso capire se è accaduto qualcosa 
e “cosa è avvenuto quando”

Come li risolve

• Correlazione di alert

• Analisi comportamentale lungo 6 mesi di dati

• Disponibilità di azioni di reazione



Quali problemi risolve?

• Conoscenza incompleta dei software installati 
sul parco endpoint

• Mancanza di informazioni sulle versioni 
installate dei software

• Configurazioni errate o incomplete sugli 
endpoint

• Processi di remediation/aggiornamento manuali 
e lunghi

Come li risolve

• Discovery, valutazione, prioritizzazione e 
correzione delle vulnerabilità e delle errate 
configurazioni degli endpoint.



Quali problemi risolve?

• In soluzioni classiche, nonostante un continuo 
aggiornamento delle firme AV, è impossibile 
rimanere al passo del numero di minacce che 
emerge quotidianamente

Come li risolve:

• Focus sul comportamento di un file/processo 
oltre che sui classici parametri di un 
file/processo sospetti [hash, etc]



Quali problemi risolve?

• In un contesto con endpoint multi-piattaforma e 
in cui il perimetro [rete] non è più l’unico da 
sorvergliare, diventa difficile disegnare ed 
implementare una strategia di hardening.

• Non è sempre semplice misurare lo stato di 
avanzamento della distribuzione delle azioni di 
hardening

Come li risolve

• Rilevando, sulla base dei risultati di Threat & 
Vulnerability Management, quali sono le precise 
azioni da implementare sugli endpoint per 
ridurre rischio e superficie d’attacco, con una 
fotografia completa degli stati di avanzamento 
dell’hardening.



Azure Virtual 
Desktop







Threat prevention Rich cyber data enabling attack detection 

and investigation

Enterprise Grade Seamlessly integrated with Microsoft Defender 

for Endpoint capabilities



Panoramica delle minacce su mobile

of organizations had 

at least one employee 

download a malicious 

mobile application

malware







Screenshot or video of alerts in portal





Screenshot or video of alerts in portalOnboarding



Screenshot or video of alerts in portalAnti - Phishing



Threat and Vulnerability Management for Android and iOS





Capabilities





ITSpecialist.cloudMicrosoft Security Italian Users Group

Volete quotidianamente 

contenuti come questi?

Siete appassionati di 

security e di tecnologie 

Microsoft?
SEGUITECI!😉
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